
賽門鐵克移轉指南

Symantec™ Endpoint Protection 11.0
移轉至新一代的 Symantec AntiVirus™

簡介

Symantec Endpoint Protection 11.0 在信譽卓著的

Symantec AntiVirus™與防間諜程式防護中加入了防火牆、

入侵預防與裝置控管功能，這不但是 IT 領域的一大進步，

也為您的客戶創造了極大的價值。本指南將協助您為客戶

介紹：

• Symantec Endpoint Protection 11.0 中的新功能與優點

• 新的部署工具，以協助客戶很快便能實際運用這些強大

的技術

概觀

Symantec Endpoint Protection 11.0 提升了對更多威脅的防

禦功能，並簡化了安全資產的管理作業。它也附有可馬上

啟用的 Symantec™ Network Access Control (由相同的主控

台所管理)，以提升更堅固的網路防禦。

客戶與產品的對應關係

立即協助客戶防護重要的端點裝置。賽門鐵克升級保險方

案 (Symantec Upgrade Insurance Program)授與客戶相關權

利，使其得將下列任一產品升級為有效維護合約期間所發

行的任何新版本。

現有維護下的產品： 有權升級到：

Symantec AntiVirus™ Corporate Edition

Symantec™ Client Security Symantec Endpoint Protection 11.0

Symantec Sygate™ Enterprise Protection*

Symantec AntiVirus™ Enterprise Edition Symantec™ Multi-tier Protection 11.0

(包括 Symantec Endpoint Protection 11.0、Symantec Mail

Security 與 Symantec AntiVirus for Linux and Macintosh)

*自我強制執行與其他網路存取控管選項的設定，將收到 Symantec Network Access Control 11.0 的同等技術。
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圖 1. Symantec Endpoint Protection 11.0 在單一管理主控台下結合了來自多項

基本安全技術的進階防護，並且可隨時加入強大的網路存取控制功能。
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最新資訊

以下簡短說明您的客戶將獲得的 Symantec Endpoint

Protection 11.0 重要新功能與好處：

主動式威脅防護

惡意軟體日益精巧，客戶的防護也應隨之提升。Symantec

Endpoint Protection 11.0 結合了進階的威脅防護，可預知

攻擊及防止損害：

• 主動式威脅掃描

非特徵式惡意程式偵測與攔截可提供即時防護，即使對

前所未見的初始攻擊亦有效用。

–立即可用的偵測，不需手動調整或設定

–高精確性且誤報率極低，可節省您寶貴的時間

–已在賽門鐵克消費性產品中實地測試及驗證

• 一般攻擊程式攔截 (GEB)

主動式技術可使用一般特徵攔截已知漏洞的新攻擊 - 即

使軟體尚未發行修正程式亦然。且由於 GEB 會掃描每個

端點上的網路流量，因此它可在網路層級上的威脅感染

系統之前加以攔截。

• 強化的間諜程式與 rootkit 的偵測與移除

強化的 rootkit 偵測與移除整合了來自作業系統的進階

Raw Disk Scan 技術，使即便是隱匿行跡的 rootkits 亦無

法破壞系統與重要資料。

圖 2. 主動式威脅防護會部署三項技術以針對機巧的威脅進行進階防護：主動

式威脅掃描、一般攻擊程式攔截與 rootkit 偵測與移除。

簡化的管理

• 單一主控台

單一主控台可管理所有的 Symantec Endpoint Protection 功

能，以及 Symantec Network Access Control (單獨授權)。

集中化的管理可簡化管理程序，並提升單一軟體與政策更

新、整合而集中的報告、以及整合的授權與維護等操作上

的效能。

• 單一代理程式

單一代理程式支援 Symantec Endpoint Protection 所有的五

項技術，可簡化管理並降低系統負載。它也支援 Symantec

Network Access Control，因此在您需要擴充防護時不用安

裝新的代理程式。

效能與安全性俱增

• 資源需求量低

新的 Symantec Endpoint Protection 代理程式的資源耗用量

較低，與舊版的 Symantec Client Security 和 Symantec

AntiVirus 相比可節省高達 84% 的基本記憶體*，它還可調

整用戶端資源的用量，以盡可能減少對效能的衝擊。

*此數據為試用版測試的初步結果。
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• 用戶端防火牆

自動辨識位置的政策可根據系統管理員定義的政策，依照

筆記型電腦的實體或網路位置來允許或拒絕其網路存取。

防火牆可同時監控入埠與離埠流量，並防止惡意軟體將機

密資訊傳送到客戶的網路之外。

• 裝置與應用程式控管

應用程式控管可提供處理程序、檔案登錄、模組與 DLL 等

方面的存取控管。進階裝置控管可管理週邊設備以及控管

其使用方式，以防止資料經由 USB 埠、MP3 播放程式與其

他外接裝置外洩。

彈性化的部署

Symantec Endpoint Protection 11.0 包含根據客戶的確切需

求而啟用或停用的基本技術：

• 標準建制

客戶可選擇性地操作技術以快速建立基本防護，或依本身

需要與功能的擴充而漸次建立。防毒軟體、反間諜程式、

入侵預防、並包含 rootkit 偵測與移除、行為威脅防護、與

一般攻擊程式攔截等項目，均包含在可加速設定與安裝的

標準操作中。

• 進階建制

若客戶已準備好對來自內部使用者的威脅採用更高的安全

與控制，即可部署具有用戶端防火牆、應用程式控管、裝

置控管與作業系統防護的完整防護。

• 完整建制

進行全面的 Endpoint Security 部署時，客戶可直接加入

Symantec Network Access Control 並完成其授權，且只要

使用與 Symantec Endpoint Protection 相同的管理主控台與

代理程式即可。

圖 3. Symantec Endpoint Protection 11.0 可根據個別客戶的威脅環境與業務需

求進行設定。

移轉工具

為協助您的客戶充分利用此新版本的價值，賽門鐵克開發

了多項可簡化部署作業的工具與服務：

• 管理主控台安裝精靈

這項逐步規劃可讓 Symantec Endpoint Security Manager 針

對集中控制及管理 Symantec Endpoint Protection 11.0 與

Symantec Network Access Control 11.0 (若已授權) 的安裝

速度加快。

• 管理主控台可共用伺服器

新的 Symantec Endpoint Protection Manager 可與

Symantec System Center 安裝在相同的伺服器上，亦可視

需要安裝於不同的伺服器。

• 自動政策對應

為降低 Symantec AntiVirus (9.x 與 10.x 版) 移轉期間的 IT

負載，管理主控台會自動對應其政策。另一項轉換工具則

有助於移動群組與政策資訊
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從 Symantec System Center 到 Symantec Endpoint Security

Manager。

• 智慧型代理程式安裝

為講求速度與效能，新的用戶端代理程式可直接安裝在現

有的代理程式之上，而不需先移除舊有代理程式，且新安

裝大多不需要重新開機。新的代理程式會自動連接到新的

管理主控台。

• 收集舊有資料

Symantec Endpoint Protection Manager 可接收舊有管理伺

服器所傳來的事件與日誌，以保持一致的趨勢監控與無誤

差的報表。

文件與資源

針對這些可節省時間的工具，賽門鐵克加入了線上指南與

教學指導，以協助您與您的客戶順利使用這些強大的新安

全功能與管理工具：

www.symantec.com/region/tw/techsupp/

為進一步提供轉換方面的協助，「賽門鐵克全球服務」針

對部署作業提供了廣泛的服務，使客戶能專心從事其他營

運關鍵的事務：

www.symantec.com/enterprise/products/category.jsp?pcid=1015

背書

以下是應執行 Symantec Endpoint Protection 11.0 的其他

理由：

• 連續通過 Symantec AntiVirus 30 項以上的 VB 100 認證

• 獲獎的賽門鐵克技術

• eWeek.com 年度最佳通路產品；Security Client Software

(Symantec Client Security)

• CRN 2007 通路銷售冠軍；Client Security Software (賽門

鐵克)
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