
賽門鐵克持續以優異的內容搜尋能力，在防止儲存資料外洩方案的領域保有領先

地位客戶可深入了解機密資訊的儲存以降低風險 

 

2008年 7 月 7日  ‐  全球領先的安全、儲存與系統管理解決方案供應商賽門鐵克

（Nasdaq: SYMC）宣佈正式推出  Vontu Data Loss Prevention  的更新版本，提供原

生  SQL  資料庫掃描更優異的支援及管理功能。防止資料外洩(DLP)  解決方案可

協助組織防止其機密或專屬資訊在儲存或使用期間不慎遺失。Vontu Data Loss 

Prevention  套件可讓企業在其整個組織中找出暴露於風險中的機密資料，並加以

保護。同時賽門鐵克持續保持一貫的創新精神，在  2007  年  12  月併購  Vontu 

後，第二次對  DLP  產品進行版本革新。   

 

在  Vontu DLP  更新後，企業將可更有效地在執行內容探索時對  SQL  資料庫掃描

功能進行管理。透過對  Oracle、SQL Server  或  DB2  等  SQL  資料庫的原生支援，

公司組織現已可在其防止資料外洩策略中，對數以千計的資料庫執行系統化的企

業規模稽核，以在稽核程序中快速清查資料庫，或找出儲存方式有失當之虞的機

密資料。   

 

公司組織常會對其靜態資料(data‐at‐rest)使用資料遺失預防技術，以執行資料清

除專案或清查重要資訊。舉例來說，Sharp HealthCare  即利用賽門鐵克的  Vontu 

Network Discover  快速清查其位於伺服器與資料庫中的機密資料檔案，同時進一

步找出資料擁有者並與其合作，以適當控管及銷毀未使用與非必要的機密資料。

藉由此做法，Sharp HealthCare  得以降低非預期或惡意活動的風險，並建立即時

的控管與報告機制，以期能確實遵循日後如「健康保險可攜性與責任性法案」

(HIPAA)  等法規。   

 

Sharp HealthCare  的資訊安全工程師  Starla Rivers  表示：「企業中儲存於數千個位

置上、且快速累積的機密資料，乃是資料遺失問題的根本原因。」「而我們的資

料庫可保存數百萬筆的患者與員工姓名及其相關個人資料，因此我們持續的評估

基礎架構，而確保這些資料受到嚴密的保護。」   

 

成長中的防止儲存資料外洩(Storage DLP)  解決方案市場規模 

根據  Gartner1  於今年四月對資料外洩防護所做的成長性趨勢報告指出：「資料

探索將是  CMF/DLP  領域在  2008  年及往後數年間唯一可快速成長的區塊。」隨

著目前已有超過  100  家客戶部署  Vontu Network Discover  以進行其靜態機密資

料的識別與防護，賽門鐵克也已體認到此一趨勢確已形成。   

 

賽門鐵克防止資料外洩解決方案的資深行銷部總監  Steve Roop  指出：「約有三分

之二的新客戶在首次購買本公司的  DLP  時，即一併選購了靜態資料產品，而本



公司在  2005  年  9  月推出我們的解決方案後，即在  DLP  市場的靜態資料部署客

戶數上位居領先至今。」「我們的客戶清楚認知到，唯有在全面性的策略中納入

成熟、功能完整的解決方案，才能適當探索機密內容而防止資料遺失。」   

 

儲存  DLP  解決方案可協助公司組織解決他們在法規遵循稽核、調查、資料清除

與資料分類等領域所遇到的難題。在提升對  SQL  資料庫的深度掃描支援後，賽

門鐵克也藉由對於企業資料儲存庫最全面的涵蓋性，而更加確立其業界領先地

位。Vontu DLP  對於六種內容儲存庫均提供原生掃描支援  –  包括檔案伺服器、

分散式筆記型電腦與桌上型電腦、資料庫、文件與記錄管理系統  (如 

Documentum  與  SharePoint)、電子郵件儲存庫、與網站  (包括內部網路與外部網

路)。   

 

為了最佳的擴充性，Vontu DLP  提供了三種探索方法。以代理程式為主的掃描可

讓您在掃描大量端點時能夠同時對數千部機器進行探索。Vontu DLP  伺服器代理

程式可對遠端地區分公司的資料儲存庫執行分散式掃描，並可執行集中式掃描，

以調查具有數百萬項文件或資料庫記錄的大量、集中式儲存庫。   

 

安全顧問公司 Securosis的  Rich Mogull  在其最近撰寫的白皮書「DLP  內容探索：

如何適當對已儲存的資料進行探索與防護」中再次重申，在完整的資料遺失預防

計畫中，內容探索是不可或缺的一部分。Mogull  表示：「內容探索比單純的網路

監控更能有效降低企業風險，因此組織應優先考慮使用完整的  DLP  套件，而非

單一途徑產品。」   

 

Vontu  資料遺失預防的增強功能 

Vontu Data Loss Prevention  目前支援可由  Vontu Enforce Platform (實施控制台) 

充分控管的原生  SQL  資料庫掃描功能，並且整合可管理  SQL  資料庫掃描作業的

排程、節流與過濾功能。此外，Vontu  的端點  DLP  解決方案已強化對  Windows 

Server 2003  與  Windows Vista  等作業系統的涵蓋性，並可利用  Vontu Endpoint 

DLP  代理程式架構同時對上千個系統執行掃描。   


