
端點安全

全新改版、全面升級 Symantec™ Endpoint Protection
賽門鐵克新一代的防毒技術

概觀

進階的威脅防護

Symantec™ Endpoint Protection 結合了 Symantec 

AntiVirus™ 與進階的威脅防護功能，能為筆記型電腦、桌

上型電腦與伺服器提供目前市面上最完整的惡意軟體防

禦功能。它所提供的防護甚至可抵禦以傳統安全措施為

目標而最為機巧的攻擊，如 rootkit、初始攻擊與變種間

諜程式。

Symantec Endpoint Protection 不僅提供您世界級、業界

領先之防毒與防間諜程式的特徵式防護技術，它還提供

進階的威脅防護，保護端點不受鎖定攻擊或任何新式攻

擊的侵害。這套方案包含完整及主動式的技術，能自動

分析應用程式的行為與網路通訊以偵測並攔截可疑的活

動，另外它的管理控制功能，可讓您阻止為組織帶來高

風險的特定週邊裝置與應用程式的活動。您甚至可以根

據使用者的位置來攔截特定的動作。

這種多層防護方法可大幅降低風險，並且保護您的企業

資產讓您安心。這套完善的產品現在就能依照您的需要

提供防護能力，事實上，您的確需要它們的防護。無論

是來自內部人士或外部發動的惡意攻擊，端點都能受到

保護。

Symantec Endpoint Protection 提升了防護效能，並且

讓您因為不再需要管理多項端點安全產品而降低管理費

用，進而有效降低您的整體擁有成本。它提供一個透過

單一管理主控台進行管理的單一代理程式，使得端點安

全管理及維護的工作因此得以簡化並提高作業效率，例

如單一軟體更新與政策更新、整合而集中的報告，以及

單一授權與維護計劃。

Symantec Endpoint Protection 十分易於操作及部署。

賽門鐵克提供多樣廣泛的諮詢、技術教育訓練與支援服

務，協助引導組織完成解決方案的移轉、部署及管理，

並協助企業組織實現這項投資的最大價值。對於想要將

安全監控與管理委外的組織而言，賽門鐵克也提供安全

委外管理服務以提供即時的安全防護。

整合的端點防護方法

產品優勢

安全

完整防護 — Symantec Endpoint Protection 整合最好的

技術以防禦安全威脅，甚至可以在惡意的新式與未知的

攻擊程式滲透網路之前就將它們阻擋下來。可即時偵測

並攔截惡意軟體，包括病毒、病蟲、木馬程式、間諜程

式、廣告軟體以及 rootkit。
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主動防護 — TruScan™ Proactive Threat Scan 是一項獨特

的賽門鐵克技術，針對未知應用程式的好壞行為來評分

判斷以增強偵測能力並減低誤報的情況，而無需建立以

規則為基礎的設定。

掌握業界最佳的威脅資訊 — 賽門鐵克的防護機制結合領

先業界的「全球智慧監控網路」，對整個網路威脅態勢

提出前所未有的掌控。這些最新的安全威脅智慧情報透

過更新，會轉換成實際的防護機制，隨時留意並抵禦不

斷演進的攻擊。

簡單易用

單一代理程式、單一主控台 — 將各方面的安全技術整

合到單一代理程式與集中化的管理主控台中，並使用人

性化的使用者介面與網頁式圖形報告。您可以在整個

企業中設定並執行安全政策，以保護您的重要資產。

Symantec Endpoint Protection 可以簡化管理程序、降低

系統資源用量、以及無需在新增賽門鐵克網路存取控管 

(Symantec Network Access Control) 支援時使用額外的代

理程式。只要購買授權，即會自動在代理程式與管理主

控台上啟用賽門鐵克網路存取控管功能。

易於部署 — Symantec Endpoint Protection 只需要單一代

理程式與管理主控台，且運作時只需沿用組織現有的安

全與 IT 投資即可，因此十分易於操作及部署。對於想要

將安全監控與管理委外的組織而言，賽門鐵克提供安全

委外管理服務以提供即時的安全防護。

降低擁有成本 — Symantec Endpoint Protection 可降低管

理費用以及多項端點安全產品的相關管理成本，進而有

效降低您的整體擁有成本。這項整合的端點安全方法可

簡化管理及維護的工作程序，例如：單一軟體更新與政

策更新、整合而集中的報告、以及單一授權與維護 

計劃。

緊密結合

容易安裝、設定與管理 — Symantec Endpoint Protection 

可讓您輕鬆地啟用、停用與設定符合環境所需的技術。 

賽門鐵克網路存取控管就緒 — 每個端點都已經是「賽門

鐵克網路存取控管就緒」的端點，而不需要額外部署網

路存取控制的端點代理程式軟體。

充分運用現有的安全技術與 IT 投資 — Symantec 

Endpoint Protection 可與其他卓越的防毒產品、防火牆、

IPS 技術與網路存取控制基礎架構搭配運作。同時亦可使

用頂尖的軟體部署工具、修正程式管理工具與安全資訊

管理工具。

與 Altiris 端點管理解決方案整合 — 可更輕鬆地配送軟體

套件、移轉舊版的 Symantec AntiVirus™ 或其他防毒部署

項目，並檢視新的代理程式建置狀態與活動。

主要功能

不只是防毒軟體

防毒與防間諜程式 — 提供最好的惡意軟體防護功能，內

含領先業界的防毒保護、增強的防間諜程式保護、新的 

rootkit 防護、減少所占記憶體容量以及新的動態效能調

整，以維持使用者生產力。

網路威脅防護 — 提供以規則為基礎的防火牆引擎和一般

攻擊程式攔截 (Generic Exploit Blocking，GEB)，在惡意

軟體進入系統前加以攔截。
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主動式威脅防護 — 提供防護以對抗未見過的威脅 (例

如，初始威脅)，這包括不依賴特徵的 TruScan Proactive 

Threat Scan。

單一代理程式與單一管理主控台 — 由單一的代理程式提

供防毒、防間諜程式、桌上型防火牆、IPS、裝置與應用

程式控制，以及網路存取控制功能 (需購買賽門鐵克網路

存取控制授權)，並且在單一的主控台上管理上述的 

功能。

Symantec Endpoint Protection 產品系列

灰色區域 = 由單一代理程式與單一主控台集中進行管理

* 新增功能。

附註：

• 如果客戶在購買搭售產品之後不想使用 Symantec Endpoint Protection，則

可能會安裝 Symantec AntiVirus。他們可以直接進入客戶服務中心。

• 在新的搭售產品中，Symantec Endpoint Protection 的版本是 11.0.3 

(MR3)。

系統需求

用戶端工作站與伺服器

• 處理器：Intel® Pentium® 處理器或相容的架構 (32 位元

與 64 位元)  

附註：不支援 Itanium®。

• Windows® 作業系統 (32 位元與 64 位元版本)：

– Windows 2000 Professional、Server、Advanced 

Server、Datacenter Server、Small Business Server 

加裝 Service Pack 3 或更新版本

– Windows XP Home Edition、Professional Edition、

Tablet PC Edition、Embedded Edition、Media Center 

Edition 加裝 Service Pack 1 或更新版本

– Windows Server 2003 Standard Edition、Enterprise 

Edition、Datacenter Edition、Web Edition、Small 

Business Server、Compute Cluster Server、Storage 

Server

– Windows Vista® Home Basic、Home Premium、

Business、Enterprise、Ultimate

– Windows Server 2008 Standard Edition、Enterprise 

Edition、Datacenter Edition、Web Edition

• Linux® 作業系統 (32 位元與 64 位元版本)：

– Red Hat® Enterprise Linux 3.x、4.x、5.x 

– SUSE Linux Enterprise (server/desktop) 9.x、10.x 

– Novell® Open Enterprise Server (OES/OES2) 

– VMware ESX 2.5、3.x 

• 記憶體：256 MB 的 RAM 或以上

• 硬碟：600 MB 或以上

Symantec

Endpoint

Protection

Symantec

Multi-tier

Protection

Small Business 

Edition

Symantec

Multi-tier

Protection

X X X

X X X
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防間諜程式

防火牆

裝置與
應用程式控管

入侵預防

Symantec™ Mail Security 
for Microsoft Exchange

Symantec™ Mail Security
for Domino

Premium AntiSpam 
(適用於群組軟體)

Brightmail Gateway 
軟體線上更新

Symantec Mobile AntiVirus 
for Windows Mobile

Symantec AntiVirus for 
Linux

Symantec AntiVirus for Mac 
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管理伺服器

• 處理器：Intel Pentium 處理器或相容的架構 (32 位元

與 64 位元)  

附註：不支援 Itanium。

• Windows 作業系統 (32 位元與 64 位元版本)：

– Windows 2000 Server、Advanced Server、

Datacenter Server、Small Business Server 加裝 

Service Pack 3 或更新版本

– Windows XP Professional Edition 加裝 Service Pack 1 

或更新版本

– Windows Server 2003 Standard Edition、Enterprise 

Edition、Datacenter Edition、Web Edition、Small 

Business Server、Compute Cluster Server、Storage 

Server

• 記憶體：1 GB 的 RAM 或以上

• 硬碟：2 GB 或以上

管理主控台

• 處理器：Intel Pentium 處理器或相容的架構 (32 位元

與 64 位元)  

附註：不支援 Itanium。

• Windows 作業系統 (32 位元與 64 位元版本)：

– Windows 2000 Professional、Server、Advanced 

Server、Datacenter Server、Small Business Server 

加裝 Service Pack 3 或更新版本

– Windows XP Professional Edition 加裝 Service Pack 1 

或更新版本

– Windows Server 2003 Standard Edition、Enterprise 

Edition、Datacenter Edition、Web Edition、Small 

Business Server、Compute Cluster Server、Storage 

Server

– Windows Vista Home Basic、Home Premium、

Business、Enterprise、Ultimate

• 記憶體：512 MB 的 RAM 或以上

• 硬碟：15 MB 或以上

資料庫

• 提供嵌入式資料庫。亦支援：

– Microsoft® SQL Server 2000 加裝 Service Pack 3 或更

新版本

– Microsoft SQL Server 2005

• 硬碟：4 GB 或以上

Symantec AntiVirus for Linux client

• 支援的 Linux 產品：

並非由 Symantec Endpoint Protection Manager 集中管理

其他管理員工具

Live Update 管理員

• 支援的作業系統：Microsoft Windows 2000、2003 和 

XP

• 處理器：Intel Pentium 4 1.8 GHz

• 記憶體：512 MB 的 RAM

• 硬碟：5 GB

元件 位元 位元

Red Hat Enterprise Linux 3.x, 4.x, 5.x X X

SUSE Linux Enterprise (Server/Desktop)
9.x, 10.x

X X

Novell Open Enterprise Server (OES/OES2) X X

VMware ESX 2.5.x, 3.x X
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更多資訊

請造訪我們的網站

www.symantec.com/endpoint

關於賽門鐵克

賽門鐵克是基礎架構軟體的全球領導者，讓企業與消費

者在連線的世界中充滿信心。本公司藉由提供解決安全

性、可用性、遵循規範與效能方面風險的軟體與服務，

協助客戶保護其基礎架構、資訊與互連性。賽門鐵克總

部位於美國加州 Cupertino 市，並在全球 40 個以上的

國家地區設有營運據點。如需更多詳細資訊，請上網查

詢：www.symantec.com。

台灣賽門鐵克股份有限公司

地址：台北市 105 南京東路五段 188 號 2F-7 

電話：(02) 8761-5800 

傳真：(02) 2742-2838

www.symantec.com.tw


